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CAM NANG HUGNG DAN NHAN BIET VA CACH PHONG TRANH

21thudoan lua dao

cua toi pham cong hghe cao




Gia danh c6 quan chuic hang yéu cau cap nhap
thong tin, cai Ung dung gia mao

NHOM NGUGI Bl TOI PHAM NHAM DEN:

Moi ngudi dan, tap trung chd yéu vao nhdm ngudi cao tudi, tré nho, ngudi dan
& vlng sau vung xa chua st dung nhiéu cac Ung dung dich vu cdng.

DAU HIEU:

- P6i tugng ch ddng lién hé ngudi dan thdng qua thué bao di ddng hodc tai khodn mang xa hdi, xung danh la can bd quan ly hd tich, canh sat khu vuc...;
- Théng béo céc chi truong, chinh sach mdi, yéu cau ngudi dan can cap nhat thdng tin. Trong mét s6 trudng hap, ddi tugng cé thé ndi chinh xac théng tin
céd nhan clia ngudi dan dé tao long tin;

- Ggi y vé viéc 1am tha tuc truc tuyén, khdng can di lai;

- GUi cho ngudi dan dudng link hodc hudng dan cai Ung dung gid mao chifa ma doc. Cac ddi tugng hudng dan ngudi dan tiing budc thuc hién;

- Sau khi chiém quyén diéu khién thiét bi, cac doi tugng tiép tuc yéu cau ngudi dan lam theo hudng dan dé gian tiép cung cap ma OTP ngan hang hoac di
liéu x4ac thuc sinh trac hoc cho chung.

BIEN PHAP PHONG TRANH:

- Canh giac khi nhan dudc cac cudc goi ti s6 dién thoai la;

- Khéng cung céap thdng tin ca nhan qua dién thoai, khdng nhap vao cac anh, video, dudng dan hoac cai dat (ng dung theo su hudng dan cua ngudi la;
- Tuyét d6i khéng chia sé théng tin, ma OTP ngan hang cho bat ky ai;

- Néu da nhap vao céac anh, video, dudng dan hodc cai dat ing dung hay trong bat ky truéng hdp nghi van bi chiém quyén diéu khién thiét bi di ddng,
can théng bao ngay cho Ngan hang cua minh dé tam khoa tai khoan, ngay lap tuc tat ngudn thiét bi di déng;

- Trinh b&o dén cd quan Cdng an noi gan nhat dé dugc hudng dan, hé trg.



NHOM NGUGI BI TOI PHAM NHAM DEN:

Moi ngudi dan, tap trung chu yéu vao nhoém ngudi cao tudi, ngudi séng mdt minh,
sinh vién, ngudi lao ddng ngoai tinh.

BIEN PHAP PHONG TRANH

- Péi tuong goi dién cho ngudi dan tu xung 13
nhan vién nha cung cap dich vu dién, nudc,
truyén hinh, internet...;

- Y&u ciu ngudi dan cung céap théng tin hap
dong st dung dich vu;

- Théng bao ng hoa dan, yéu cau chuyén khoan
gap dé khdng bi cat dich vu;

- Néu ngudi dan bao da thanh toan, déi tugng
hudng dan truy cap dudng link hodc cai ting
dung gid mao dé quan ly théng tin hop dong.

- Kiém tra truc tiép véi don vi cung cap
dich vu;

- Tuyét d6i khéng chuyén tién hoac
cung cap thdng tin ca nhan cho ngudi
la;

- Khéng cai ing dung, nhan vao link
khéng ré ngudn goc theo huéng dan;

- Bdo ngay cho ca quan chuc nang khi
phét hién dau hiéu Ita dao.

Gia danh nhan vién congich
thongbao den han déng tién
dién, nuéc, truyén hinh, interet



Gia danh cd quan chtiic ndng ho trg thu hdi von treo
hoac tién bi lua dao truc tuyén

SUPPORT

NHOM NGUGI Bl TOI PHAM NHAM DEN:

Ngudi da tiing 1a nan nhan cua IUa dao truc tuyén.

DAU HIEU BIEN PHAP PHONG TRANH

- Céc dbi tugng 1ay danh nghia cg quan Céng an, Vién Kiém sat, Toa an,
Van phong luat, luat su...;

- Céc dbi tugng ch ddng lién hé ngudi dan qua dién thoai hoac tai khoan
mang xa hdi va néi chi tiét vé viéc ngudi dan da bi Ilra trudc do;

- Céc doi tugng dang tai théng tin quang céo dich vu lay lai tién bi Itra, khi
ngudi dan lién hé sé yéu cau trinh bdo ndi dung;

- Théng bao véi ngudi dan vé viéc hd s da dudc xac 1ap, xép so thu tu I8n,
can mat nhiéu thdi gian dé giai quyét, néu muén giai quyét sém can chuyén
cac khoan phi dé day nhanh tién dd, qua dé chiém doat so tién nay;

- Mt s6 trudng hdp, cac doi tugng théng bao viéc chuyén tién bi 16i, can
ndp cac khoan thué, phi dé rut lai sé tién 16i trudc do.

- Khéng cé bat ky ca quan, té chuc, cé
nhan n3o dang tai théng tin vé viéc ho
trg 13y lai tién bi IUa dao truc tuyén. Tat
ca cac tai khoan mang xa hoi gidi thiéu
ho trg thu héi tién bi Itra qua mang déu 1a
tai khoan Iua dao;

- Tuyét déi khdng lam theo bat ky hudéng
dan nao clia cac déi tugng;

- Trinh b&o dén cd quan Cdng an ndi gan
nhat dé dugc hé trg, hudng dan.




NHOM NGUGI BI TOI PHAM NHAM DEN:

Phu huynh, hoc sinh — sinh vién.

DAU HIEU:

- Péi tuong goi dién, nhan tin, gui email gid danh cd s gido duc hodc tao Iap website, tai khoan mang xa
hoi mao danh cd sé giao duc dang tai thong tin trai he;

- Théng bao chinh sach cua Nha nudc vé mién gidm hoc phi, c6 thé nhan lai tién hoc phi da ndp trudc do;
- Thdng béo du diéu kién nhan hoc béng, chuadng trinh du hoc, trai hé...;

- Yé&u c4u truy cap dudng dan chita ma doc dé Iam thu tuc nhan lai tién hoc phi da ndp trudc do, du db
cung cap thdng tin ca nhan, tai khodn ngan hang, ma OTP ngan hang dé chiém doat tién;

- Y&u c4u chuyén tién vao tai khoan ngan hang giad mao cd s gido duc dé chirng minh tai chinh, “dua top
sao k&" dé xét duyét du diéu kién nhan hoc bong, chuang trinh du hoc;

- P& nghi chuyén tién phi tham du trai hé, truy cap vao website gid mao dé nap tién lam nhiém vu, tang
tuong tac cho con, thu vé Igi nhudn, qua dé chiém doat tai san.

BIEN PHAP PHONG TRANH: Gia danh co sc giao duc thong bao

- Ludn xac minh théng tin tai co sé gido duc chinh théng; hOén tr,é hQC phl’ hOéC dUCjC nhén

- Khéng truy cap dudng dan la, khéng cung cap théng tin ~ .
va guii mad OTP ngan hang cho bat ky ai; th bong, ChUdng trlnh du hQC,

- Luén canh giac véi nhiing 16i mai chao hap dan;

- Trinh bao dén c6 quan Cdéng an ndi gan nhat. tham gla tral he' °e



Gia danh co sd giao duc, y té... thong bao ngudi than gap tai nan

NHOM NGUGI BI TOI PHAM NHAM DEN:

Phu huynh hoc sinh, ngudi cé ngudi than dang di hoc/lam xa.

DAU HIEU BIEN PHAP PHONG TRANH
- POi tugng goi dién thdng bao gap con/em/ban
bi tai nan nghiém trong, dang dudc dua di cap - Gill binh tinh, kiém tra v&i nha trudng,
clu tai cac cG sd y té; cO sB y té;
- Giong diéu lo 1ang, hoi thuc chuyén tién vién - Khéng chuyén tién ngay khi chua xéac
phi ngay dé clu chia; thuc thong tin;
- Tim cach khéng cho lién lac truc tiép véi ngudi - Trinh b&o c6 quan Céng an gan nhat.

dugc nhac dén.




Gia danh co quan thuc thi phap luat thong bao
lien quan dén vu an nhghiem trong

NHOM NGUOI Bl TOl PHAM NHAM DEN: BIEN PHAP PHONG TRANH:
Moi ngudi dan, tap trung chd yéu vao nhém ngudi cao tudi, hoc sinh - CG quan phap luat khéng yéu cau ngusi dan cung cap
- sinh vién thiéu kién thuc phap luat, dé bi dao dong tam ly. théng tin, gidi quyét cong viéc thong qua dién thoai;
£ “ - Tuyét doi khéng chuyén tién, khéng khai bdo théng tin
DAU HIEU° ca nhan qua dién thoai;

- Lién hé co quan Céng an nadi gan nhat dé xac minh

- Poi tuong sU dung thué bao di déng, tai khoan mang xa =R
thong tin lien quan.

hoi hodc goi dién tir “tdng dai” cho ngudi dan, tu xung la
can bd céng an, vién kiém sat, tda an...;

- Théng bao éng/ba, anh/chi dang lién quan dén vu an rla
tién, budn ma tdy..., dua ra lénh bat, quyét dinh khai to...
Mt s6 trudng hdp, cac ddi tugng ndi may cho nan nhan
gap nhiéu ngudi vai vai tro: kiém sat vién, luat su, tda an,
diéu tra vién...dé tdc ddng vao tam ly clia nan nhan.

- Yéu cau nan nhan chuyén tién vao tai khoan ngan hang
clia chung dé tién hanh xac minh, hodc yéu cau ma tai
khoan ngan hang mdi, cung cap théng tin cho chung, sau
dé chuyén hét tién vao tai khoan mai dé “niém phong”,
phuc vu cdng tac diéu tra.




Gia danh cd s@ du lich, hha hang, ho kinh doanh...

rao ban hang hoa, dich vu

NHOM NGUGI BI TOI PHAM NHAM DEN:

Moi ngudi dan, tap trung chd yéu vao nhém ngudi hay mua hang online, du lich,

an uéng, ngudi tiéu dung phd thdng.

DAU HIEU

- P6i tuong tao lap tai khoan mang xa hdi gia mao, chay quang céo rao ban
céc loai dich vu: combo du lich, vé may bay, hang hoa, thuc pham... vdi gia
tuohg dudng hoac thap hon san pham that;

- Tai khoan mang xa héi dugc dat tén giéng cd sd that, dang tai lai cac bai
Vviét tU cd s that, chay quang céo dé tang ludt tucong tac. Dang chu y, nhiéu
doi tugng da thué, mua hodc tan céng danh cap céac tai khodn mang xa hoi
dudc xac thuc cua nha cung cap (cé tich xanh) dé tang dd uy tin;

- Y&u cau ngudi dan chuyén khoan dat coc hodc chuyén trudc toan bd sb
tién, sau do chiém doat va chan moi lién lac.

|
BIEN PHAP PHONG TRANH

- Ngudi dan nén lua chon mua hang héa, dich vu tu cac cao sé uy
tin, da tung giao dich tu trudc;

- Luén kiém tra “Tinh minh bach” cla tai khoan mang xa hdi trudc
khi lua chon giao dich. Cac tai khoan gia mao thudéng mdi dugc tao
lap hoac dbi tén trong thdi gian gan, vi tri ngudi quan ly c6 thé &
nudéc ngoai hoac G Viét Nam;

- Tim kiém thém thdng tin vé cd sd that tU nhiéu nguén trén mang
internet;

- Xac thuc ky théng tin doanh nghiép trudc khi giao dich.




NHOM NGUGI BI TOI PHAM NHAM DEN: Gia danh co guan nha huac,

Céc ca nhan, to chtic, hd kinh doanh... thudng xuyén cé giao dich mua ban, dat hang online. |LjC qung VG trang. oo
dat mua hanghoa
DAU HIEU:

- Céc doi tuong ch ddng lién hé, hoi mua hang hoa vai s ludng I8n, sau dé tu xung 1a can
bd cd quan nha nudc, luc lugng vi trang, lay nhiéu ly do dé nhd dat gap mét sé vat tu, trang
thiét bi khac cho daon vi (giudng, tu,...);

- Huéng dan nan nhan goi dién dat vat tu, trang thiét bi khac theo thdong tin chiing cung cap;
- Pua nhiéu sé dién thoai (ngudi ban hang, ngudi giao hang...) dé tao kich ban gidéng nhu
chung dang giao hang that;

- Lay ly do dé yéu cau ngudi dan chuyén tién, thanh toan tién hang dé kip xuat hang, lién tuc
hoi thic ngudi dan thanh toan tién hang.

BIEN PHAP PHONG TRANH:

- Chi budn ban mat hang do minh cung cap, khéng dat
hang giup ngudi khac khi khédng quen biét;

- Khéng chuyén tién theo yéu cau cua ngudi la;

- Trinh b&o dén cd quan Cdng an ndi gan nhat dé dudc
hudng dan, ho trg.

(ORDER] LA,




Gia danh nhan vién giao hang thong bao
nhhan hang, Itfa thanh toan tién
NHOM NGUGI Bl TOI PHAM NHAM DEN:

Moi ngudi dan, tap trung chu yéu vao nhém ngudi dan hay mua hang online.

- Poi tugng mao danh nhan vién giao hang
(Shopee, Lazada, GHTK,...) nhan tin, goi dién
cho ngudi dan thdng bao c6 daon hang, yéu cau
thanh toan tién phi mua hang va phi van chuyén;
- Khi ngudi dan chuyén tién, cac doi tugng sé
lay ly do 1a sai cu phap chuyén tién nén chua
nhan dudc tién, yéu cau ngudi dan chuyén tién
lai hodc cung cap théng cé nhan, truy cap
dudng dan gia mao.

- Mt s6 trudng hdp, khi khach hang khéng
déng y nhan hang, cac déi tugng gli dudng dan
gia mao xac nhan don hang, yéu cau cung cap
théng tin hodc Iam theo hudng dan dé chiém
doat tién trong tai khoan ngan hang.

BIEN PHAP

PHONG TRANH

- Xac minh dan hang
that trudc khi thanh
toan, khéng nén tin
tudng vao ngudi giao
hang (ké ca ngudi giao
hang quen);

- Khéng truy cap link
xac nhan tu ngudi la;

- Khéng chia se thong
tin ca nhan, tai khoan
ngan hang vdi bat ky ai.

Gia danh to chtic, doanh nghiép
thong bao tring thuéng, nhan qua
NHOM NGUGI BI TOI PHAM NHAM DEN:

Moi ngudi dan, tap trung chd yéu vao nhom ngudi nhe da,

dé bj thu hut bai khuyén mai.

BIEN PHAP

PHONG TRANH

- Poi tughg mao danh céc Siéu thi, clia
hang dién may, doanh nghiép co uy tin...
goi dién, gui tin nhan cho ngudi dan
théng bao trung thuéng nhan su kién tri
an khach hang;

- Y&u cau cung cap théng tin ca nhan dé
nhan qua hoac ndp cac loai thué, phi...;

- Dan du truy cdp cac dudng dan cé chua
ma dbc.

- Lién hé dén so dién
thoai hotline cua cac
cO sG chinh théng dé
kiém tra tinh xac thuc;

- Khéng chuyén tién
trudc dé “nhan qua”;
- Canh giac vdi nhiing
théng tin qué tét,
khdng rdé nguon.




Gia danh nhan vién to chuic tin dung ho trd mé thé, ndng han mic tin dung

NHOM NGUGI Bl TOI DAU HIEU:

PHAM NHAM DEN:

Moi ngudi dan, tap trung chl yéu
vao nhém ngudi co nhu cau tai
chinh, dang dung thé tin dung.

- Péi tugng mao danh nhan vién Ngan hang, doanh
nghiép tai chinh goi dién, nhan tin cho ngudi dan, gidi
thiéu nang han muiic mién phi, md thé uu dai hoac
chuong trinh cho vay dé dang, muc vay cao;

- Yéu cau cung cap théng tin ca nhan;

- Hudng dan truy cap dudng dan hodc cai iing dung co
chita ma déc nham danh cap thdng tin, chiém quyén
diéu khién thiét bi.

BIEN PHAP PHONG TRANH:

- Lién hé ngan hang chinh théng dé xac thuc théng tin;
- Khdng chia sé théng tin ca nhan cho ngudi la qua
mang;

- Khéng cai tng dung theo hudéng dan tir ngudi la.

Gia danh cc quan thué goi dién yéu cau hoan thién thi tuc

- Xung la can bd thué théng béo vi pham, truy thu hoac
thdng bédo vé doanh nghiép viia thanh l1ap, can ndép thué
dang ky doanh nghiép;

- Yé&u cau truy cap dudng dan hodc cai iing dung gia
danh phan mém nganh thué dé ké khai théng tin, tU dé
chiém quyén diéu khién thiét bi, tai khoan ngan hang.

Moi ngudi dan, tap trung chl yéu
vao hhom ngudci dan dang ké
khai thué, hé kinh doanh.

- Lién hé vai co quan thué chinh théng dé xac thuc
thong tin;

- Khéng 1am theo hudng dan truy cap dudng dan hay cai
dat Ung dung tu ngudi la;

- Néu da truy cap dudng dan hoac cai ing dung gia mao,
nhanh chong lién hé ngan hang chd quan dé yéu cau tam
khoa tai khoan, tat ngudn thiét bi di ddng va trinh bao dén
co quan CAng an nai gan nhat dé dugc huéng dan.



NHOM NGUGI BI TOI PHAM NHAM DEN:

Ngudi khdng hanh phuc trong hén nhan, ngudi dang tim kiém méi quan hé.

DAU HIEU:

- SU dung tai khoan mang xa héi véi hinh anh ua nhin, diéu kién kha gia dé tiép can, lam quen qua mang
xa héi véi nhiéu ly do nhu: hdi vé cac tam anh, dia diém, nhan tin nham...;

- Hang ngay nhan tin hoi han, trd chuyén, chia sé cudc séng, thudng xuyén quan tdm, tham chi tdng qua
cho nan nhan dé gay dung tinh cam;

- Sau thdi gian tao 1dng tin, doi tudng tiép tuc trd chuyén kém theo dua thong tin vé céng viéc hién tai
mang lai Igi nhuan cao cho ban than;

- Lay ly do nhd nan truy cép vao tai khoan cua déi tugng trén trang dau tu va thuc hién theo céc thao tac:
nhan tin cho hé théng, 1y s6 tai khodn dé nap tién, sau khi tién hién thj trén tai khoan thi thuc hién 1énh rut
tién. Viéc nay nham muc dich khién nan nhan tin rang chi v8i cac thao tac don gian da coé thé kiém dugc Ioi
nhuén 18n va dé dang ruat tién vé, thuc chat trang web dau tu 1a trang gid mao, so tién trén tai khoan clng
do doéi tuong tu tao ra, gia mao bill chuyén tién dé Ita ngudi dan;

- Dan du nan nhan tao tai khoan, nap tién, mét vai 1an dau cd Igi nhuan, sau doé tiép tuc nap so tién 18n roi
chiém doat.

BIEN PHAP PHONG TRANH:

Lua dao tinhcam

- Canh gidc khi ¢ ngudi la tiép can, tim cach két ban qua mang, moi quan hé online phat trién qua nhanh; saudodandu
- Tuyét déi khong chuyén tién, dau tu theo IGi du d6 tu ngudi quen qua mang; ~ .o , ‘

- Tim hiéu ky trudc khi tham gia bat ky nén tang tai chinh nao; dau tU tal Chlnh,
Luu y: Khdng cé cdng viéc ndo dé dang kiém tién ma khéng mat suc lao ddng d'a’nh bac
- Trinh b&o dén cd quan Cdng an ndi gan nhat khi cé dau hiéu 14 nan nhan cua Itfa dao truc tuyén. .



Lua dao tinh cam, thuthap hinhanh 7~ /
hhay cam dé tong tién NS
NHOM NGUGI BI TOI PHAM NHAM DEN: N

Ngudi st dung mang xa hdi tim kiém cac méi quan hé online, ngudi thiéu thén tinh cam.

BIEN PHAP

PHONG TRANH

Lua dao tinh cam, huia hen
tangquagiatricao
NHOM NGUGI BI TOI PHAM NHAM DEN:

Ngudi doc than hoac khéng hanh phuc trong hén nhan.

BIEN PHAP
PHONG TRANH

- Péi tuong c6 thé théng qua cac Uing dung trd
chuyén, két ban trén mang dé tiép can yéu duaong,
than mat, ga gam goi video nhay cam;

- Qua trinh trd chuyén video, déi tugng thudng ggi y
dé nan nhan quay rd nét chan dung, khuén mat,
khung canh xung quanh dé ghi lai hinh anh;

- Sau khi da c6 hinh anh nhay cadm, doi tugng su
dung tai khoan mang xa hoi hoac thué bao di dong
nhan tin, goi dién va&i ngudi dan va yéu cau chuyén
tién, néu khéng sé gui cac hinh anh, video dé cho
ban be, ngudi than, nci lam viéc va céng khai Ién
mang;

- Khi nan nhan chuyén tién, ching sé dua vao ly do
dé dé tiép tuc doi tién thém nhiéu Ian nita, dén khi
nan nhan khéng du kha nang chuyén thém.

- Khéng tro chuyén video vdi
ngudi la trén mang xa hoi;

- Can trong khi két ban, két
ndi ghép ddi trén mang xa
hoi;

- Tuyét déi khéng chuyén
tién va Iam theo yéu cau cua
cac doi tugng, khoa tai khoan
mang xa hoi cua ban than va
ngudi guen nham han ché
suc lan téa cua hinh anh,
video;

- Luu lai tat ca bang chiing va
trinh bao cad quan Cong an
noi gan nhat.

- Poi tugng xay dung tai khoan mang
xa hoi ao véi hinh thic hao nhoang,
bong bay, chi ddng két ban hoac tim
cach lam quen qua mang, gidi thiéu
dang séng, céng tac & nudc ngoai;

- Sau khi tro chuyén mat thai gian,
doéi tugng hua hen gui qua dat tién vé
Viét Nam cho nan nhan;

- POi tugng gia danh nhan vién hai
quan hodc don vi giao hang yéu cau
déng céac loai phi nhu: thug, tién van
chuyén, kiém tra hang... hodc ndp
tién bao dam vi hang gia tri cao.

- Can trong khi két ban
qua mang, khéng dat
niém tin vao cac moi
quan hé chua gap mat
truc tiép hodc chua ndm
ro thong tin ca nhan cua
doi phuong;

- Tuyét déi khong
chuyén bat ky loai thué,
phi ndo dé nhan qua.




Lira dao tham gia dau tu san chiing khoan, tién ao, da cap...
sau do khoa, “danh chay” tai khoan hoac danh sap san

NHOM NGUGI BI TOI DAU HIEU: BIEN PHAP PHONG TRANH:
PHAM NHAM DEN.:
Ngudi muén lam gidu nhanh, - Doi tuohg goi dién hodc nhan tin qua mang xa hdi cho ngudi dan, - Khéng dau tu vao nén tang khdng co6 phap ly
it hiéu biét vé tai chinh. mdi tham gia san dau tu online, néu déng y tham gia thi ngudi dan rd rang;
sé dudc cho tham gia vao nhdm chuyén gia chia sé cac |énh “VIP", - Khéng tin vao I8i mai dau tu "Igi nhuén cao,
cam két |ai suat cao; rdi ro thap" ti cac ca nhan, té6 chiic qua mang.

- Ban dau cho thang va rut thir sé tién nhoé dé tao 1dng tin, dan dan
du dé dau tu sb tién 18n;

- Khi nan nhan nap nhiéu tién thi dung nhiéu ly do khoa tai khoan,
khong rut dudc tién, yéu cau chuyén thém tién dé ndp thué, chiing
minh tai chinh hoac tham chi cho “sap” san.

Ltra dao qua hinh thiic tuyén cong tac vién cho cac san
thuong mai diéen tu, lam nhiém vu huong Iuocnhg cao

Sinh vién, ngudi that nghiép, - Poi tugng dang théng tin hodc gui tin nhan tuyén dung trén cac - Khéng dong tién hay dat coc cho bat ky
ngudi cé nhu cau lam viéc tai ung dung mang xa hdi: viéc nhe, luong cao, lam viéc online vdi IGi viéc lam nao chua ro théng tin;
nha dé kiém thém thu nhap. mdi chao hap dan, dé dang kiém thém thu nhap; - Canh giac véi 18i mai lam viéc qua dé dang;
- Giao nhiém vu "tdng tuong tac”, “dat don ao",... va yéu cau ndp - Khéng tham gia 1am viéc khi chua kiém
tién dé hoan thanh nhiém vu; chiing k¥ théng tin ctia ngudi cung cap viéc

- Sau khi nap nhiéu tién thi khdng thé rut tién hodc bi chan lién hé. lam qua mang.



Phat tan ma doc xam nhap hé thong
ctia to chic, doanh nghiép, thay doi
email, tai khoan nhan tién

NHOM NGUGI BI TOI PHAM NHAM DEN:

Doanh nghiép, t6 chtic thudng xuyén c6 hoat déng giao
dich thanh toan vdi doi tdc nudc ngoai.

DAU HIEU:

- Céac dbi tugng da tim cach guii email kém ma déc
tU trudc nham xam nhap hé théng cla cd quan, to
chuc, doanh nghiép;

- Tao email gia, thay doi théng tin tai khoan ngan
hang nhan tién va gui cho déi tac nudc ngoai.

BIEN PHAP PHONG TRANH:

- X&c minh can than email, héa don thanh toan
qua nhiéu nguon;

- Khéng nhap vao cac dudng dan la ti ngudi la
hoac kiém tra lai tinh chinh xac cla dudng dan tu
ngudi gui truée khi mé;

- SU dung va thudng xuyén cap nhat hé théng bao
mat cho doanh nghiép.

Pua thong tin sai su that, dan du
truy cap ducng dan chirama doc

NHOM NGUGI BI TOI PHAM NHAM DEN:

Ngudi td mo, thiéu niém tin, thudng xuyén st dung mang xa hoi.

DAU HIEU:

- GUi tin nhan vai ndi dung "séc", "ndéng", "bi mat", "boc phot"... cé ndi dung giat gan
nhu: vg/chdng ngoai tinh, xem hinh anh hodc click vao duéng dan dé xem chi tiét...;

- Chén dudng dan dén trang chita ma déc dé danh cap théng tin, chiém quyén diéu
khién thiét bi;

- Hudng dan nan nhan Iam theo cac thao tac dé xem ndi dung, thuc chat tim cach thu
thap théng tin tai khoan, ma OTP ngan hang, d{ liéu sinh trac hoc nham chiém doat
tién trong tai khoan ngan hang.

BIEN PHAP PHONG TRANH:

- Can trong trudc nhiing thong tin dén tU ngudi la, khdng an vao anh, video
hodc truy cap cac dudng dan khdng ré ngudn goc;

- Khéng chia sé tin tléic chua kiém ching;

- Néu da truy cdp dudng dan gid mao, nhanh chéng lién hé ngan hang chu
quan dé yéu ciu tam khoa tai khoan, tat ngudn thiét bi di déng va trinh bao dén
co quan CAng an nadi gan nhat dé dugc hudéng dan.



Mot so hinh thuc IUa dao khac (cho so IO de do thach,
X0 sd nudc ngoai, cat ghép hinh anh tong tién.. .)

NHOM NGUGI BI TOI PHAM NHAM DEN:

Ngudi thich c& bac, mé tin di doan, thiéu hiéu biét vé céng nghé&, ngudi cé uy tin,
dia vi trong xa hoi.

BIEN PHAP PHONG TRANH

- Khéng tham gia cac hoi nhom mé tin, danh bac online hoac cac
hinh thuc kiém tién dé dang trén khéng gian mang;

- Khéng chia sé hinh anh riéng tu Ién mang xa hoi;

- Luu lai cac tai liéu, bang chung va trinh bao co quan CAng an naoi
gan nhat.

- Su dung tai khoan mang xa hoi quéng céo dich vu “cho s6", “bua tai l6¢”,
“x6 s6 tring I8n", “cat da tim ngoc”, “x6 sé nudc ngoai"...;

- Ch ddng nhan tin cho nan nhan dé gui video/anh ghép gia mao dé de doa
tong tién.

n i




AGRIBANK

BO CONG AN ,
CUC AN NINH MANG VA PHONG, CHONG
TOlI PHAM SU DUNG CONG NGHE CAO

Chung tay xay dung
mot khong gian mang an toan!
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