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	1. Thu thập thông tin:

· Thu thập thông tin về an ninh, bảo mật trên các thành phần hệ thống (Theo phương pháp Push, Pull) gồm máy trạm, cơ sở dữ liệu, các ứng dụng, máy chủ, thiết bị mạng
· Thu thập thông tin dữ liệu liên quan bên ngoài hệ thống
2. Phân tích dữ liệu:

· Phân tích dữ liệu gồm chỉ mục hóa dữ liệu, phát hiện dấu hiệu bất thường và mối đe dọa cho hệ thống dựa trên thông tin thu thập về lưu lượng truy cập, trạng thái truy cập, định dạng request, vv…
· Phân tích các nguồn dữ liệu trong và ngoài hệ thống để từ đó xâu chuỗi lại sự kiện an ninh.

3. Điều tra truy vết:

- Đánh giá, điều tra truy vết các tấn công mạng (nếu cần)
4. Điều phối, ứng cứu sự cố an ninh mạng:

· Tham gia phân tích, đưa ra các biện pháp xử lý để điều phối, ứng cứu sự cố an ninh mạng

· Tham gia Ứng cứu sự cố an ninh mạng của các Bộ/ ngành mà Agribank là thành viên

5. Cảnh báo/Hướng dẫn xử lý/kiện toàn an ninh:

- Cảnh báo/ hỗ trợ kiện toàn an ninh cho các phòng, đơn vị chi nhánh sau khi đã tìm ra nguyên nhân tấn công mạng.
	- Tốt nghiệp đại học hệ chính quy các trường Đại học uy tín trong và ngoài nước trở lên.

- Chuyên ngành: Công nghệ thông tin/ Điện tử viễn thông/ An toàn thông tin
	- Có kỹ năng, kinh nghiệm (hoặc được đào tạo, đã từng làm) về giám sát an toàn thông tin/ phân tích an ninh/ phân tích mã độc/ điều tra ứng cứu sự cố an ninh mạng.

- Ưu tiên các ứng viên: Có chứng chỉ chuyên ngành/Chứng chỉ quốc tế liên quan đến an toàn thông tin như: CompTIA, CEH, CHFI, CISSP, OSCP, hoặc tương đương.
	· Có kỹ năng giao tiếp và trình bày vấn đề.

· Có kỹ năng làm việc độc lập hoặc theo nhóm.

· Có khả năng lập báo cáo/đề xuất cảnh báo/hướng dẫn xử lý/kiện toàn an ninh.
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	1. Đề xuất xây dựng, triển khai, kiểm soát tuân thủ theo các quy định/ quy trình đảm bảo tuân thủ các quy định an toàn bảo mật của Agribank và Ngân hàng Nhà nước:

-    Tổ chức triển khai và đảm bảo duy trì hệ thống quản lý an toàn thông tin theo tiêu chuẩn ISO 27000.

-    Nghiên cứu, xây dựng và trình ban hành các Quy định/ Quy trình cho hệ thống quản lý an toàn thông tin kịp thời, đúng các quy định của pháp luật, Ngân hàng nhà nước, Agribank và theo chuẩn quốc tế.
-    Triển khai, hướng dẫn thực hiện cho các đơn vị, chi nhánh.

-    Cập nhật, bổ sung kịp thời các chính sách/ quy định/ tiêu chuẩn đảm bảo an toàn thông tin mới.

2. Đánh giá kiến trúc an ninh bảo mật các hệ thống Công nghệ thông tin; đánh giá tiêu chuẩn an ninh đảm bảo tuân thủ theo quy định của Agribank và Ngân hàng Nhà nước:

-    Đánh giá kiến trúc an ninh bảo mật các hệ thống Công nghệ thông tin trước khi đưa vào vận hành.

-    Đánh giá tiêu chuẩn an ninh đảm bảo tuân thủ theo quy định của Agribank và Ngân hàng Nhà nước.

3. Quản lý rủi ro an toàn thông tin, điểm yếu kỹ thuật các hệ thống toàn ngành:

-    Tổ chức đánh giá rủi ro an toàn thông tin theo định kỳ hoặc khi có yêu cầu; 

-    Lập báo cáo đánh giá rủi ro khi có yêu cầu của các đơn vị liên quan;

-    Lập danh sách và theo dõi việc cập nhật bản vá điểm yếu kỹ thuật; 

-    Đề xuất xây dựng và triển khai giải pháp quản lý điểm yếu kỹ thuật.

4. Quản lý chất lượng dịch vụ Công nghệ thông tin:

-    Xây dựng, triển khai/ Quản lý vận hành hệ thống quản lý chất lượng dịch vụ Công nghệ thông tin tại Trung tâm Công nghệ thông tin;

-    Đề xuất các biện pháp, quy trình nhằm nâng cao chất lượng dịch vụ Công nghệ thông tin

5. Nghiên cứu, xây dựng giải pháp quản lý rủi ro an toàn thông tin:

· Nghiên cứu, đề xuất các biện pháp/ giải pháp về quản lý rủi ro để quản lý rủi ro an toàn thông tin toàn ngành.
	- Tốt nghiệp đại học hệ chính quy các trường Đại học uy tín trong và ngoài nước trở lên.

- Chuyên ngành: Công nghệ thông tin/ Điện tử viễn thông/ An toàn thông tin

	- Có kỹ năng (hoặc được đào tạo hoặc từng làm) về quản lý chất lượng dịch vụ công nghệ thông tin hoặc kiểm soát tuân thủ hoặc đánh giá kiến trúc an ninh bảo mật các hệ thống công nghệ thông tin.

Ưu tiên:

- Có chứng chỉ chuyên ngành/ Chứng chỉ quốc tế liên quan đến kỹ năng kiểm toán, đánh giá nội bộ, đánh giá rủi ro công nghệ thông tin.

- Đã từng tham gia tổ chức triển khai ISO 27000 hoặc giải pháp phòng chống thất thoát dữ liệu (DLP) cho ngân hàng
	- Có kỹ năng giao tiếp và trình bày vấn đề.

- Có kỹ năng làm việc độc lập hoặc theo nhóm.

- Có khả năng soạn thảo và trình bày văn bản mạch lạc.
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	1. Dò quét, đánh giá lỗ hổng an ninh mạng:

· Định kỳ hoặc đột xuất thực hiện dò quét, phát hiện các lỗ hổng bảo mật kịp thời; Tìm ra các lỗ hổng bảo mật và đưa ra khuyến cáo, hướng dẫn hỗ trợ cập nhật/ kiện toàn bảo mật cho hệ thống

· Phân tích, đưa ra giải pháp và hỗ trợ các bộ phận liên quan xử lý, vá các lỗ hổng hệ thống để bảo đảm an toàn, bảo mật.  
2. Kiểm thử xâm nhập, đánh giá hệ thống:

· Phát triển, sử dụng các công cụ để tấn công xâm nhập các hệ thống để tìm ra các lỗ hổng, điểm yếu của hệ thống.
· Rà soát, đánh giá rủi ro an ninh, bảo mật các hệ thống Công nghệ thông tin theo đúng quy định, quy trình; Phát hiện kịp thời các lỗ hổng an ninh, các rủi ro gây mất an toàn cho các hệ thống và đề xuất phương án xử lý
3. Ứng cứu sự cố an toàn thông tin: Đầu mối hoặc tham gia diễn tập/ thực hiện ứng cứu sự cố và tấn công an ninh mạng.
4. Cảnh báo an ninh mạng:

· Rà soát không gian mạng, phát hiện nguy cơ ảnh hưởng đến an ninh hệ thống/ thương hiệu của Agribank

· Tiếp nhận, nghiên cứu đưa ra các hướng dẫn thực hiện cảnh báo của các cơ quan quản lý nhà nước về an toàn thông tin hoặc của các đối tác.

5. Kiểm toán an ninh mạng: Đầu mối hoặc tham gia kiểm toán an ninh các hệ thống; Kiểm toán đáp ứng các chính sách an ninh, tiêu chuẩn an ninh bảo mật.
6. Đánh giá an ninh hệ thống, an ninh mạng:

· Đánh giá kiến trúc an ninh bảo mật các hệ thống Công nghệ thông tin;
· Đánh giá tiêu chuẩn an ninh, bảo mật đảm bảo an toàn cho các hệ thống Công nghệ thông tin
	- Tốt nghiệp đại học hệ chính quy các trường Đại học uy tín trong và ngoài nước trở lên.

- Chuyên ngành: Công nghệ thông tin/ An toàn thông tin

	- Có kỹ năng (hoặc được đào tạo hoặc từng làm) về kiểm thử an ninh bảo mật (Pentest) các hệ thống công nghệ thông tin/ phân tích ứng cứu xử lý sự cố an ninh/ săn tìm thông tin trên không gian mạng.

Ưu tiên:

- Có chứng chỉ chuyên ngành/Chứng chỉ quốc tế liên quan đến an toàn thông tin như: CompTIA, CEH, CHFI, CISSP, OSCP, hoặc tương đương.

- Đã từng làm việc Pentest, ứng cứu xử lý sự cố an ninh (hoặc dịch vụ Threat Intelligence) của một tổ chức hoặc Ngân hàng.
	· Có kỹ năng giao tiếp và trình bày vấn đề.

· Có kỹ năng làm việc độc lập hoặc theo nhóm.

· Có khả năng lập báo cáo/đề xuất cảnh báo/hướng dẫn xử lý/kiện toàn an ninh
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	1. Quản trị vận hành hệ thống:

· Quản lý và quản trị các hệ thống hạ tầng An toàn thông tin, hệ thống xác thực, thiết bị an ninh, hệ thống điều hành An toàn thông tin, hệ thống quản lý chất lượng dịch vụ Công nghệ thông tin, hệ thống quản lý truy cập tài khoản đặc quyền, v.v…

· Triển khai cài đặt, cập nhật bản vá đảm bảo an toàn, bảo mật cho hệ thống.
· Tối ưu hóa/ kiện toàn hệ thống (Tuning) và xử lý các sự cố khi xảy ra.
2. Xử lý các tấn công an ninh mạng:

Phối hợp xử lý các tấn công an ninh mạng khi hệ thống phát hiện thấy

3. Xây dựng giải pháp bảo mật hạ tầng,  ứng dụng và dịch vụ Công nghệ thông tin,..:

- Nghiên cứu, thử nghiệm và đề xuất các giải pháp/ mô hình phòng chống an ninh, bảo mật, dịch vụ Công nghệ thông tin hiệu quả;

4. Hỗ trợ, hướng dẫn và cấp phát quyền truy cập:

-  Giám sát theo dõi hệ thống, hỗ trợ, hướng dẫn đơn vị, chi nhánh cài đặt, sử dụng các hạ tầng ứng dụng/ thiết bị bảo mật Công nghệ thông tin; Cấp phát quyền truy cập/ sử dụng của các hệ thống hạ tầng an ninh, bảo mật

5. Xây dựng quy trình/ Hướng dẫn kỹ thuật:

- Xây dựng Tài liệu kỹ thuật/ Quy trình của công việc thực hiện
	- Tốt nghiệp đại học hệ chính quy các trường Đại học uy tín trong và ngoài nước trở lên.

- Chuyên ngành: Công nghệ thông tin/ Điện tử viễn thông/ An toàn thông tin

	- Có kỹ năng (hoặc được đào tạo hoặc từng làm) về quản trị vận hành hệ thống hạ tầng an ninh (hệ thống xác thực mạnh, thiết bị an ninh mạng, thiết bị an ninh dữ liệu v.v…), quản trị vận hành hệ thống hạ tầng (AD, Email, Virus, ITSM, PAM v.v…);
 - Thành thạo Windows, Linux.

Ưu tiên:

- Có chứng chỉ chuyên ngành/Chứng chỉ quốc tế liên quan đến an toàn bảo mật, như: CompTIA, hoặc tương đương trở lên.

- Đã từng làm việc về quản trị vận hành hệ thống an ninh, quản trị vận hành hệ thống hạ tầng trong Ngân hàng
	- Có kỹ năng giao tiếp và trình bày vấn đề.

- Có kỹ năng làm việc độc lập hoặc theo nhóm.

- Có khả năng soạn thảo và trình bày văn bản mạch lạc.
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	1. Tích hợp bảo mật:

- Nghiên cứu, đánh giá các nhu cầu/ xu hướng ứng dụng bảo mật trong các dịch vụ ngân hàng của khách hàng, đối tác và nội bộ.

- Phân tích an ninh, xây dựng mô hình và giải pháp tích hợp hệ thống bảo mật với ứng dụng ngân hàng

2. Phát triển và duy trì các ứng dụng về an ninh bảo mật:

· Phân tích, Thiết kế, phát triển các ứng dụng về an ninh bảo mật, xác thực
· Lập trình đối với các phần mềm bảo mật

3. Kiểm soát an ninh mức ứng dụng trong quá trình phát triển các ứng dụng nghiệp vụ:

· Nghiên cứu áp dụng các tiêu chuẩn an ninh ứng dụng, tiêu chuẩn trao đổi dữ liệu, mã hóa … 

· Kiểm soát an ninh mức ứng dụng trong quá trình phát triển các ứng dụng nghiệp vụ của ngân hàng;

· Tham gia quá trình kiểm thử xâm nhập phần mềm ứng dụng

4. Quản trị vận hành các hệ thống an ninh ứng dụng:

· Quản trị vận hành các hệ thống an ninh ứng dụng đảm bảo theo đúng đuy định, quy trình hiện hành của Agribank;

· Đề xuất các biện pháp quản lý, bảo hành, bảo trì đảm bảo cho các hệ thống hoạt động an toàn, hiệu quả; Nghiên cứu, xây dựng giải pháp An toàn thông tin phục vụ công việc chuyên môn
5. Ứng cứu sự cố ứng dụng: Tham gia phân tích và điều tra  sự cố an ninh ứng dụng và đưa ra các biện pháp xử lý để đảm bảo an toàn thông tin cho các hệ thống
6. Xây dựng quy trình/ Hướng dẫn kỹ thuật về an ninh phần mềm ứng dụng/Tài liệu kỹ thuật quản lý hệ thống.
	· Tốt nghiệp đại học trở lên.

·  Chuyên ngành: Công nghệ thông tin/ Điện tử viễn thông/ An toàn thông tin


	· Đã từng tham gia phát triển phần mềm, quản lý Cơ sở dữ liệu hoặc Mạng truyền thông; Có kiến thức về an ninh, bảo mật hệ thống.

·  An hiểu các ngôn ngữ lập trình thông dụng.


	· Có kỹ năng giao tiếp và trình bày vấn đề.

· Có kỹ năng làm việc việc độc lập hoặc theo nhóm.

· Yêu thích nghiên cứu công nghệ mới, Tư duy logic và sáng tạo; 
 - Có khả năng Phân tích/ phán đoán, giải quyết vấn đề
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	1. Thực hiện nhiệm vụ:

-  Thực hiện các công việc phát triển phần mềm, quản trị hỗ trợ các hệ thống và các việc khác do Trưởng phòng, ban lãnh đạo giao.

- Tham gia xây dựng và triển khai các chính sách, quy trình, quy định liên quan đến nhiệm vụ.

- Thực hiện xây dựng phương án kỹ thuật thay đổi, cải tiến công nghệ.

- Chủ động nghiên cứu, đề xuất công nghệ mới.

2. Thực hiện phát triển, nâng cấp các hệ thống phần mềm ứng dụng:

- Thực hiện các công việc cụ thể: phân tích, thiết kế, lập trình, viết kịch bản kiểm thử… theo thiết kế tổng thể, phân công của trưởng nhóm.

- Thực hiện triển khai, phát triển theo quy trình đảm bảo đúng tiến độ, an toàn và đáp ứng yêu cầu của Agribank.

- Kiểm soát tài liệu kỹ thuật đối với các hệ thống được phát triển, nâng cấp

3. Trực tiếp quản trị vận hành, triển khai, hỗ trợ kỹ thuật các hệ thống phần mềm được giao:

- Quản trị các hệ thống được giao, Thực hiện các yêu cầu của trưởng nhóm và lãnh đạo.

- Chịu trách nhiệm đảm bảo an toàn, ổn định và hoàn thành hỗ trợ đối với các hệ thống được phân công quản trị.

-  Xây dựng quy trình vận hành và thực hiện đảm bảo các hệ thống hoạt động liên tục ổn định, an toàn.

-  Nghiên cứu cải tiến, tối ưu chương trình hiện tại để đáp ứng tốt các yêu cầu thay đổi nghiệp vụ và sự tăng trưởng dữ liệu cần xử lý của chương trình.

- Bảo trì phần mềm ứng dụng được phân công quản trị.

4. Công việc khác:

- Thực hiện các công việc khác theo sự phân công của cấp trên
	- Tốt nghiệp đại học trở lên

- Chuyên ngành: các ngành Công nghệ thông tin hoặc gần công nghệ thông tin.
	Ưu tiên ứng viên có kinh nghiệm, kỹ năng về:

- Lập trình phần mềm ứng dụng; Lập trình C, Java, Web

- Lập trình với Cơ sở dữ liệu (PL/SQL)

- Phát triển, nâng cấp các hệ thống phần mềm Thanh toán điện tử. Phát triển, nâng cấp các phần mềm có kết nối với hệ thống Ngân hàng lõi (corebanking)

- Phát triển phần mềm chạy trên các Application Server; Phát triển các Microservices, ứng dụng trên trục tích hợp (ESB),…

- Phát triển ứng dụng Mobile (iOS, Android); phát triển API
	· Có kỹ năng trong việc phát triển phần mềm, hiểu biết về nghiệp vụ ngân hàng, quy trình tác nghiệp

· Khả năng thích ứng, hợp tác và làm việc nhóm, giải quyết vấn đề và ra quyết định, tư duy tích cực sáng tạo

· Hiểu biết về sản phẩm dịch vụ Ngân hàng.

	CNTT.HT.07.01-05
	Chuyên viên Quản trị hệ thống máy chủ
	04
	Quản trị hệ thống máy chủ tập trung phục vụ hoạt động của toàn bộ hệ thống Agribank:

· Cài đặt, cấu hình hệ thống máy chủ gồm: phần cứng, hệ điều hành, phần mềm hệ thống, phần mềm lớp giữa, phần mềm ứng dụng thuộc các dự án của Agribank;                                                                                                                                                               

· Quản trị, vận hành hệ thống máy chủ: Kiểm tra trạng thái hoạt động của hệ thống máy chủ (phần cứng máy chủ, hệ điều hành, phần mềm hệ thống, phần mềm lớp giữa, phần mềm ứng dụng, hiệu năng); Sao lưu và phục hồi dữ liệu, hệ thống liên quan hệ thống máy chủ; Xử lý lỗi của hệ thống máy chủ.
· Phân tích, đánh giá hệ thống máy chủ, lập báo cáo phân tích đánh giá hoạt động của hệ thống máy chủ và hệ thống thông tin; Thực hiện tối ưu hóa hoạt động của hệ thống máy chủ; Thực hiện bảo trì hệ thống máy chủ; 

· Hỗ trợ kỹ thuật, hỗ trợ người dùng cuối liên quan đến hệ thống máy chủ;

· Nghiên cứu, đề xuất, lựa chọn công nghệ mới về hệ thống máy chủ; Tham gia xây dựng, triển khai chính sách bảo mật cho hệ thống máy chủ;

· Xây dựng phương án kỹ thuật, triển khai hệ thống máy chủ mới, nâng cấp hệ thống máy chủ hiện có; 

· Xây dựng tài liệu quản trị, vận hành, quy định, quy trình về quản lý liên quan tới hệ thống máy chủ; 

· Làm việc với các chuyên gia trên toàn cầu của các hãng, đối tác để giải quyết các vấn đề về kỹ thuật đối với hệ thống máy chủ mà các chuyên gia trong nước không giải quyết được.
	- Tốt nghiệp Đại học trở lên 

- Chuyên ngành Công nghệ thông tin, Toán tin, Điện tử viễn thông hoặc tương đương
	Ưu tiên ứng viên:

- Có kinh nghiệm về: Quản trị vận hành hệ điều hành Unix (Linux hoặc IBM AIX hoặc Oracle Solaris…) hoặc Microsoft Windows Server hoặc quản trị vận hành hệ thống ảo hóa VMWare/ Microsoft Hyper-V/ …

- Đã từng tham gia triển khai các thiết bị máy chủ, lưu trữ dòng Midrange (tầm trung) trở lên cho các dự án Công nghệ thông tin;

- Đã từng tham gia thiết kế / triển khai các dự án/hệ thống sử dụng Kubernetes / Redhat OpenShift/ Cloud;

- Có chứng chỉ đào tạo của các hãng sản xuất Máy chủ, Thiết bị lưu trữ.
	· Tuân thủ kỷ luật.

· Ham học hỏi; Nhiệt tình trong công việc

· Có khả năng nghiên cứu kỹ thuật độc lập.

· Hợp tác làm việc nhóm

Kỹ năng trình bày và xây dựng tài liệu

	CNTT.HT.07.01-05
	Chuyên viên Quản trị hệ thống cơ sở dữ liệu
	04
	Quản trị hệ thống cơ sở dữ liệu tập trung phục vụ hoạt động của toàn bộ hệ thống Agribank:

· Cài đặt, cấu hình hệ thống cơ sở dữ liệu gồm: phần mềm quản trị cơ sở dữ liệu, cơ sở dữ liệu, phần mềm đồng bộ cho dữ liệu thuộc các dự án của Agribank;

· Quản trị, vận hành hệ thống cơ sở dữ liệu: Kiểm tra trạng thái hoạt động của hệ thống cơ sở dữ liệu (phần mềm quản trị cơ sở dữ liệu, hiệu năng, tăng trưởng); Sao lưu và phục hồi dữ liệu, hệ thống liên quan hệ thống cơ sở dữ liệu; Xử lý sự cố của hệ thống cơ sở dữ liệu;

· Phân tích, đánh giá hệ thống cơ sở dữ liệu, lập báo cáo phân tích đánh giá hoạt động của hệ thống cơ sở dữ liệu và hệ thống thông tin; Thực hiện tối ưu hóa hoạt động của hệ thống cơ sở dữ liệu; Thực hiện bảo trì hệ thống cơ sở dữ liệu;

· Hỗ trợ kỹ thuật, hỗ trợ người dùng cuối liên quan đến hệ thống cơ sở dữ liệu;

· Nghiên cứu, đề xuất, lựa chọn công nghệ mới về hệ thống cơ sở dữ liệu; Tham gia xây dựng, triển khai chính sách bảo mật cho hệ thống cơ sở dữ liệu;

· Xây dựng phương án kỹ thuật, triển khai hệ thống cơ sở dữ liệu mới, nâng cấp hệ thống cơ sở dữ liệu hiện có;

· Xây dựng tài liệu quản trị, vận hành, quy định, quy trình về quản lý liên quan tới hệ thống cơ sở dữ liệu;

· Làm việc với các chuyên gia trên toàn cầu của các hãng, đối tác để giải quyết các vấn đề về kỹ thuật đối với hệ thống cơ sở dữ liệu mà các chuyên gia trong nước không giải quyết được.
	- Tốt nghiệp Đại học trở lên 

- Chuyên ngành Công nghệ thông tin, Toán tin, Điện tử viễn thông hoặc tương đương;
	Ưu tiên ứng viên:

- Có kinh nghiệm thực tế; Đã từng tham gia thiết kế, triển khai các dự án/hệ thống có cơ sở dữ liệu lớn hơn 10TB hoặc sử dụng Bigdata;

- Đã từng tham gia triển khai cơ sở dữ liệu cho các dự án Công nghệ thông tin;

- Có kinh nghiệm lập trình các ứng dụng có nhúng SQL.

- Có chứng chỉ về quản trị các cơ sở dữ liệu như Oracle, DB2, SQL server, các cơ sở dữ liệu NoSQL, chứng chỉ về Big Data
	· Tuân thủ kỷ luật.

· Ham học hỏi; Nhiệt tình trong công việc

· Có khả năng nghiên cứu kỹ thuật độc lập.

· Hợp tác làm việc nhóm

Kỹ năng trình bày và xây dựng tài liệu

	CNTT.HTDP

.07.01-05
	Chuyên viên Quản trị hệ thống máy chủ dự phòng
	07
	Quản trị hệ thống máy chủ tập trung phục vụ hoạt động của toàn bộ hệ thống Agribank thuộc Trung tâm dữ liệu dự phòng:

· Cài đặt, cấu hình hệ thống máy chủ gồm: phần cứng, hệ điều hành, phần mềm hệ thống, phần mềm lớp giữa, phần mềm ứng dụng thuộc các dự án của Agribank;                                                                                                                                                               

· Quản trị, vận hành hệ thống máy chủ: Kiểm tra trạng thái hoạt động của hệ thống máy chủ (phần cứng máy chủ, hệ điều hành, phần mềm hệ thống, phần mềm lớp giữa, phần mềm ứng dụng, hiệu năng); Sao lưu và phục hồi dữ liệu, hệ thống liên quan hệ thống máy chủ; Xử lý lỗi của hệ thống máy chủ.
· Phân tích, đánh giá hệ thống máy chủ, lập báo cáo phân tích đánh giá hoạt động của hệ thống máy chủ và hệ thống thông tin; Thực hiện tối ưu hóa hoạt động của hệ thống máy chủ; Thực hiện bảo trì hệ thống máy chủ; 

· Hỗ trợ kỹ thuật, hỗ trợ người dùng cuối liên quan đến hệ thống máy chủ;

· Nghiên cứu, đề xuất, lựa chọn công nghệ mới về hệ thống máy chủ; Tham gia xây dựng, triển khai chính sách bảo mật cho hệ thống máy chủ;

· Xây dựng phương án kỹ thuật, triển khai hệ thống máy chủ mới, nâng cấp hệ thống máy chủ hiện có; 

· Xây dựng tài liệu quản trị, vận hành, quy định, quy trình về quản lý liên quan tới hệ thống máy chủ; 

· Làm việc với các chuyên gia trên toàn cầu của các hãng, đối tác để giải quyết các vấn đề về kỹ thuật đối với hệ thống máy chủ mà các chuyên gia trong nước không giải quyết được;
· Thay thế được vị trí Quản trị hệ thống máy chủ trong trường hợp cần thiết
	- Tốt nghiệp Đại học trở lên 

- Chuyên ngành Công nghệ thông tin, Toán tin, Điện tử viễn thông hoặc tương đương

	Ưu tiên ứng viên:

- Có kinh nghiệm về: Quản trị vận hành hệ điều hành Unix (Linux hoặc IBM AIX hoặc Oracle Solaris…) hoặc Microsoft Windows Server hoặc quản trị vận hành hệ thống ảo hóa VMWare/ Microsoft Hyper-V/ …

- Đã từng tham gia triển khai các thiết bị máy chủ, lưu trữ dòng Midrange (tầm trung) trở lên cho các dự án Công nghệ thông tin;

- Có chứng chỉ đào tạo của các hãng sản xuất Máy chủ, Thiết bị lưu trữ.
	· Tuân thủ kỷ luật.

· Ham học hỏi; Nhiệt tình trong công việc

· Có khả năng nghiên cứu kỹ thuật độc lập.

· Hợp tác làm việc nhóm

· Kỹ năng trình bày và xây dựng tài liệu

	CNTT.HTDP

.07.01-05
	Chuyên viên Quản trị hệ thống cơ sở dữ liệu dự phòng
	03
	Quản trị hệ thống cơ sở dữ liệu dự phòng phục vụ hoạt động của toàn bộ hệ thống Agribank:

· Cài đặt, cấu hình hệ thống cơ sở dữ liệu gồm: phần mềm quản trị cơ sở dữ liệu, cơ sở dữ liệu, phần mềm đồng bộ cho dữ liệu thuộc các dự án của Agribank;

· Quản trị, vận hành hệ thống cơ sở dữ liệu: Kiểm tra trạng thái hoạt động của hệ thống cơ sở dữ liệu (phần mềm quản trị cơ sở dữ liệu, hiệu năng, tăng trưởng); Sao lưu và phục hồi dữ liệu, hệ thống liên quan hệ thống cơ sở dữ liệu; Xử lý sự cố của hệ thống cơ sở dữ liệu;

· Phân tích, đánh giá hệ thống cơ sở dữ liệu, lập báo cáo phân tích đánh giá hoạt động của hệ thống cơ sở dữ liệu và hệ thống thông tin; Thực hiện tối ưu hóa hoạt động của hệ thống cơ sở dữ liệu; Thực hiện bảo trì hệ thống cơ sở dữ liệu;

· Hỗ trợ kỹ thuật, hỗ trợ người dùng cuối liên quan đến hệ thống cơ sở dữ liệu;

· Nghiên cứu, đề xuất, lựa chọn công nghệ mới về hệ thống cơ sở dữ liệu; Tham gia xây dựng, triển khai chính sách bảo mật cho hệ thống cơ sở dữ liệu;

· Xây dựng phương án kỹ thuật, triển khai hệ thống cơ sở dữ liệu mới, nâng cấp hệ thống cơ sở dữ liệu hiện có;

· Xây dựng tài liệu quản trị, vận hành, quy định, quy trình về quản lý liên quan tới hệ thống cơ sở dữ liệu;

· Làm việc với các chuyên gia trên toàn cầu của các hãng, đối tác để giải quyết các vấn đề về kỹ thuật đối với hệ thống cơ sở dữ liệu mà các chuyên gia trong nước không giải quyết được;
· Có khả năng thay thế vị trí Quản trị cơ sở dữ liệu trong trường hợp cần thiết
	- Tốt nghiệp Đại học trở lên 

- Chuyên ngành Công nghệ thông tin, Toán tin, Điện tử viễn thông hoặc tương đương
	Ưu tiên ứng viên:

- Có kinh nghiệm thực tế; 

- Đã từng tham gia triển khai các hệ thống cơ sở dữ liệu dự phòng;

- Có chứng chỉ về quản trị các cơ sở dữ liệu như Oracle, DB2, SQL server, các cơ sở dữ liệu NoSQL, chứng chỉ về Big Data
	· Tuân thủ kỷ luật.

· Ham học hỏi; Nhiệt tình trong công việc

· Có khả năng nghiên cứu kỹ thuật độc lập.

· Hợp tác làm việc nhóm

· Kỹ năng trình bày và xây dựng tài liệu

	CNTT.HTDP

.07.01-05 


	Chuyên viên Quản trị hệ thống sao lưu dữ liệu dự phòng
	01
	Quản trị hệ thống sao lưu dữ liệu tập trung phục vụ hoạt động của toàn bộ hệ thống Agribank thuộc Trung tâm dữ liệu dự phòng:
· Cài đặt, cấu hình hệ thống sao lưu dữ liệu gồm: phần cứng, phần mềm hệ thống thuộc các dự án của Agribank;

· Quản trị, vận hành hệ thống sao lưu dữ liệu: Kiểm tra trạng thái hoạt động của hệ thống sao lưu dữ liệu (phần cứng thiết bị sao lưu dữ liệu,  phần mềm hệ thống); Sao lưu và phục hồi dữ liệu, hệ thống liên quan hệ thống sao lưu dữ liệu; Xử lý sự lỗi của hệ thống sao lưu dữ liệu;

· Phân tích, đánh giá hệ thống sao lưu dữ liệu, lập báo cáo phân tích đánh giá hoạt động của hệ thống sao lưu dữ liệu và hệ thống thông tin; Thực hiện tối ưu hóa hoạt động của hệ thống sao lưu dữ liệu; Thực hiện bảo trì hệ thống sao lưu dữ liệu;

· Hỗ trợ kỹ thuật, hỗ trợ người dùng cuối liên quan đến hệ thống sao lưu dữ liệu;

· Nghiên cứu, đề xuất, lựa chọn công nghệ mới về hệ thống sao lưu dữ liệu; Tham gia xây dựng, triển khai chính sách bảo mật cho hệ thống sao lưu dữ liệu;

· Xây dựng phương án kỹ thuật, triển khai hệ thống sao lưu dữ liệu mới, nâng cấp hệ thống sao lưu dữ liệu hiện có;

· Xây dựng tài liệu quản trị, vận hành hệ thống sao lưu dữ liệu; quy định, quy trình về quản lý liên quan tới hệ thống sao lưu dữ liệu;

· Làm việc với các chuyên gia trên toàn cầu của các hãng, đối tác để giải quyết các vấn đề về kỹ thuật đối với hệ thống sao lưu dữ liệu mà các chuyên gia trong nước không giải quyết được;
· Có khả năng thay thế vị trí Quản trị sao lưu dữ liệu trong trường hợp cần thiết
	- Tốt nghiệp Đại học trở lên 

- Chuyên ngành Công nghệ thông tin, Toán tin, Điện tử viễn thông hoặc tương đương
	Ưu tiên ứng viên đã có kinh nghiệm cơ bản về ít nhất một hệ thống lưu trữ hoặc sao lưu dữ liệu.

	· Ham học hỏi.

· Tuân thủ kỷ luật.

· Nhiệt tình trong công việc

· Có khả năng nghiên cứu kỹ thuật độc lập.

· Hợp tác làm việc nhóm

	CNTT.GSHT
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	Chuyên viên Giám sát vận hành hệ thống Công nghệ thông tin
	09
	1. Giám sát

· Giám sát các hệ thống Công nghệ thông tin: Hệ thống máy chủ, hệ thống lưu trữ, phần mềm hệ thống, phần mềm trung gian và cơ sở dữ liệu, phần mềm ứng dụng. Hệ thống mạng, thiết bị an ninh, môi trường vật lý và các hệ thống hỗ trợ tại các trung tâm dữ liệu.

2. Vận hành xử lý cuối ngày (EOD)

· Chạy, giám sát EOD

· Chạy, giám sát EOM (cuối tháng)

· Chạy, giám sát EOY (cuối năm).

· Phối hợp giải quyết các sự cố phát sinh trong quá trình chạy EOD, EOM, EOY

3. Tiếp nhận yêu cầu hỗ trợ, sự cố từ chi nhánh

· Vận hành hệ thống ITSM.

· Xử lý các Tickets yêu cầu hỗ trợ từ chi nhánh, sự cố từ các phòng nghiệp vụ.

· Phối hợp giải quyết các sự cố phát sinh trong quá trình vận hành hệ thống ITSM

4. Công việc khác Thực hiện các công việc khác theo sự phân công của cấp trên
	- Tốt nghiệp đại học Công nghệ thông tin hoặc gần với Công nghệ thông tin.

	* 04 cán bộ Giám sát vận hành, quản trị hệ thống Công nghệ thông tin:

- Giám sát, vận hành các hệ thống CNTT theo chức năng nhiệm vụ.

- Phân tích và xử lý sự cố (hỗ trợ mức 1 - quy trình quản lý sự cố CNTT)

- Quản trị, vận hành, giám sát các hệ thống CNTT.

* 05 cán bộ nghiên cứu, phát triển, quản trị, tối ưu, vận hành, giám sát hệ thống CNTT:

- Có khả năng nghiên cứu, phát triển, tối ưu hệ thống giám sát

- Quản trị, vận hành, giám sát các hệ thống CNTT mức chuyên sâu

- Phân tích và xử lý sự cố (hỗ trợ mức 2 - quy trình quản lý sự cố CNTT)
	- Có kỹ năng trong việc giám sát và phát triển hệ thống giám sát, hiểu biết về nghiệp vu chuyên môn, quy trình tác nghiệp.

- Khả năng thích ứng, hợp tác và làm việc nhóm, giải quyết vấn đề và ra quyết định, tư duy tích cực sáng tạo.
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	1. Nghiên cứu, góp ý các văn bản quy định liên quan đến quản lý dự án

Nghiên cứu, góp ý dự thảo các quy định, quy trình có liên quan đến quản lý dự án CNTT tại Trung tâm CNTT

2. Quản lý dự án được phân công

- Quản lý, theo dõi, đôn đốc tiến độ các dự án CNTT được phân công.

- Phối hợp hỗ trợ các bộ phận lập dự án trong quá trình xây dựng và trình duyệt dự án.

- Tham gia các tổ lựa chọn nhà thầu, tổ triển khai nghiệm thu đối với các gói thầu thuộc dự án CNTT được phân công

3. Quản lý hồ sơ dự án được phân công

- Đầu mối tiếp nhận, tổng hợp, kiểm tra, rà soát hồ sơ dự án CNTT được phân công theo quy định.

- Thực hiện quản lý, lưu trữ hồ sơ dự án CNTT được phân công theo quy định

4. Thực hiện các thủ tục thanh toán, quyết toán dự án được phân công

- Tổng hợp, lập hồ sơ, thực hiện các thủ tục trình thanh toán các hợp đồng liên quan đến dự án, phương án theo quy định.

- Tổng hợp, lập hồ sơ, thực hiện các thủ tục trình phê duyệt quyết toán dự án theo quy định.

5. Tổng hợp lập báo cáo về dự án được phân công

- Tổng hợp, lập các báo cáo tiến độ các dự án, phương án được phân công.

- Lập các báo cáo khác về dự án được phân công theo giao việc của Lãnh đạo phòng

6. Các công việc khác

- Tham gia các tổ, nhóm khác liên quan đến dự án, gói thầu theo phân công của cấp trên.
	- Tốt nghiệp đại học trở lên

- Chuyên ngành công nghệ thông tin, toán-tin, tin học kinh tế, toán, điện tử viễn thông hoặc tương đương.

- Có kiến thức hoặc chứng chỉ chuyên ngành là một lợi thế, bao gồm chứng chỉ quản lý dự án, đấu thầu, luật, kiểm toán
	Có kinh nghiệm làm việc trong lĩnh vực thẩm định/ quản lý dự án Công nghệ thông tin trong lĩnh vực ngân hàng là một lợi thế.

	 - Có kỹ năng làm việc theo nhóm và độc lập.

- Có kỹ năng nghiên cứu, tổng hợp, phân tích tình huống và giải quyết vấn đề.

- Có kỹ năng lập kế hoạch, giao tiếp và thuyết trình.

- Có khả năng nghiên cứu tài liệu chuyên ngành bằng tiếng Anh và giao tiếp cơ bản với người nước ngoài
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	Đầu mối tiếp nhận và xử lý các yêu cầu của các đơn vị trong việc vận hành và quản trị hệ thống giao dịch của Agribank từ việc phân tích nghiệp vụ, đề xuất giải pháp kỹ thuật và thiết kế hệ thống tới khâu kiểm thử, nghiệm thu, triển khai và hướng dẫn vận hành chức năng.
1. Đầu mối tiếp nhận, hỗ trợ các yêu cầu của các đơn vị thuộc Agribank liên quan đến vận hành các hệ thống ứng dụng CNTT. Phối hợp với các phòng kỹ thuật có liên quan trong việc xử lý hỗ trợ.

· Phân tích, hướng dẫn và quản trị vận hành hệ thống giao dịch và các hệ thống ứng dụng CNTT khác.

· Phân tích và hỗ trợ chuẩn hóa dữ liệu.
· Tối ưu hóa chức năng vận hành và quản trị hệ thống giao dịch và hệ thống ứng  dụng CNTT.
· Hướng dẫn triển khai các quy định, quy trình nghiệp vụ của Agribank theo sự phân công của Trưởng/Phó Phòng: Phối hợp kết hợp với các Ban, Trung tâm nghiệp vụ tại TSC.

· Thực hiện công tác trực/ứng trực hỗ trợ các đơn vị vận hành hệ thống CNTT.

2. Đầu mối tiếp nhận các yêu cầu phát triển, chỉnh sửa các hệ thống ứng dụng CNTT; Tham gia phân tích yêu cầu người sử dụng, kiểm tra nghiệm thu ứng dụng sau khi phát triển chỉnh sửa.

· Chỉnh sửa chương trình vận hành hệ thống giao dịch và các hệ thống ứng dụng.
· Phối hợp xử lý giữa các nghiệp vụ.
· Tham gia ý kiến về mặt CNTT đối với văn bản nghiệp vụ.
· Tham gia các dự án, tổ, nhóm.
3. Xây dựng, cập nhật tài liệu và đào tạo hướng dẫn sử dụng các hệ thống ứng dụng CNTT.
	- Tốt nghiệp đại học chính quy, chuyên ngành về lĩnh vực công nghệ thông tin và chuyên ngành Tài chính ngân hàng, Kinh tế, Quản trị Kinh doanh, Kế toán kiểm toán.


	- Có kinh nghiệm làm một trong các nghiệp vụ sau (Nghiệp vụ Tín dụng; Nghiệp vụ rủi ro tín dụng và rủi ro phi tín dụng; Nghiệp vụ quản lý sổ cái; Nghiệp vụ Tiền gửi; Nghiệp vụ Quản lý Tài trợ thương mại; Nghiệp vụ Dealing)

- Có kinh nghiêm làm việc trong ngành ngân hàng và nắm rõ nghiệp vụ thuộc module được phân công. Có kinh nghiệm làm việc tại Agribank là một lợi thế.


	- Có sự hiểu biết chi tiết, sâu rộng về nghiệp vụ; Có khả năng phân tích các yếu tố, mối liên hệ để thực hiện tốt công việc được giao. Ngoài ra có khả năng hướng dẫn kiến thức cho người khác.

- Có khả năng ứng dụng, thực hiện được các công việc thông thường cũng như một số công việc có tính phức tạp.

- Có khả năng phân tích logic và phối hợp làm việc theo nhóm. 

- Có khả năng chịu áp lực về khối lượng công việc và thời gian thực hiện

- Có khả năng nghiên cứu, phân tích, soạn thảo văn bản

- Có khả năng truyền đạt, hướng dẫn người khác.
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	1. Hỗ trợ kỹ thuật cho cán bộ tại Trụ sở chính (TSC) trong quá trình sử dụng, vận hành các thiết bị CNTT và các hệ thống phần mềm ứng dụng triển khai tại TSC

2. Tham gia triển khai, giám sát thiết bị phần cứng, phần mềm hoạt động phục vụ TSC

- Theo dõi, giám sát thực hiện triển khai hạ tầng phần cứng, phần mềm an toàn, hiệu quả

- Tham gia các tổ triển khai các hệ thống CNTT mới, từ xây dựng kế hoạch, đề xuất triển khai phù hợp tại TSC

- Tham gia triển khai các chính sách an ninh bảo mật cho người dùng tại TSC

3. Quản trị người sử dụng tại TSC

- Phân quyền, giám sát, kiểm soát người sử dụng một số hệ thống như IPCAS, PKI, AD/Email, QLCV,... 

- Định kỳ rà soát user đảm bảo đúng, đủ theo chức năng nhiệm vụ

4. Đào tạo, hỗ trợ người sử dụng tại TSC về cài đặt, khắc phục sự cố, sử dụng phần mềm, các quy chế quy định về an toàn, bảo mật CNTT,…

- Hướng dẫn, hỗ trợ ngưởi sử dụng tại TSC sử dụng vận hành được các ứng dụng công nghệ thông tin đã triển khai
	 - Tốt nghiệp đại học trở lên

- Chuyên ngành: các ngành Công nghệ thông tin hoặc gần công nghệ thông tin
	- Có kiến thức về cơ bản về phần cứng máy chủ và một số hệ điều hành như Windows Sever, Linux

- Có kiến thức cơ bản về thiết bị lưu trữ dữ liệu như NAS, SAN,…

- Có kiến thức cơ bản về hạ tầng mạng LAN trong doanh nghiệp.

Ưu tiên ứng viên: Đã có kinh nghiệm quản trị, vận hành các hệ thống phần mềm ứng dụng trong ngân hàng; có kinh nghiệm quản trị hệ điều hành Windows Sever, Linux,...

	- Có kỹ năng giao tiếp và trình bày vấn đề

- Có kỹ năng làm việc độc lập và theo nhóm

- Có khả năng phân tích/ phán đoán, giải quyết vấn đề


