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Mang phén thinh dén khdch hang

Agribank tran trong cam on Quy Khach hang da tin tuéng va st dung
dich vu caa ching t6i. Agribank cam két va luén mong muédn cung cap téi Quy
Khéach hang nhiing dich vu ngan hang dién tr tién ich va an toan nhat. Vi vay,
Agribank khuyén nghi Quy Khach mét sé noi dung khi sir dung céc dich vu
ngan hang dién tu, cu thé nhu sau:

1.1. Cdch dgt mdt khdu

- Mat khau dang nhap c6 do dai téi thiéu 06 ky tu, bao gom cac ky tu chi,
sb, ¢O chta chir hoa, chit thuong va cac ky tu dac biét. Thoi gian hiéu luc cua
Mat khau dang nhap t6i da 12 thang.

- Pé dam bao an toan tai san cua Quy Khach, hé thong Agribank s& yéu
cau Quy Khach thay d6i Mat khau ding nhap ngay lan ding nhap dau tién.
Truong hop Quy Khach nhap sai Mat khau dang nhap 05 lan lién tiép, hé thdng
s& ty dong khoa Tén dang nhap. Trong trudng hop nay, Quy Khach vui long dén
quay giao dich cua Agribank dé duoc hd trg mé khoa Tén dang nhap.

- DBé dam bao an toan, bao mat, Quy Khach tuyét dbi khong sir dung toan
bo ky tu tring nhau hoic lién tuc theo thr tu trong bang chit cai, chit s6; Tranh
st dung t&n, s6 dién thoai, ngdy sinh nhat va céac théng tin ca nhan dé nhan biét
khac dé dat mat khau; Tranh dat mat khau giéng nhau cho céc website/dich vy
khac nhau; Khéng nhd ngudi khac dat ho mat khau. Béi véi dich vu Agribank
E-Mobile Banking/phan mém xéac thuc Soft OTP dich vu Internet Banking:
Ngoai mat khau thong thuong, khach hang nén st dung thém cac hinh thac mat
khau sinh tric hoc nhu khudn mit, van tay...

1.2. Cach quan Iy mdt khdu

- Quy Khéch tu bao quan tén dang nhap va mat khau cua minh, tuyét doi
khong tiét 1o/chia sé théng tin lién quan dén tén dang nhap/mat khau/ma PIN,
ma xac thuc (OTP) voéi bét ky ai.

- Thudng xuyén thay d6i mat khau, téi thiéu 01 nam 01 lan hozc khi bi 19,
nghi ngd bi 16 mat khau. Dac biét nén thay doi mat khau ngay sau khi truy cap
dich vu tir thiét bi/mang céng cong (vui 1ong thay doi mat khau tai mot thiét
bi/duong mang tin cay khéac).

- Khdng nén viét mat khau ra gidy, luu trong dién thoai di dong hoic ghi
chép dudi bat ky hinh thirc nao; khong doc to mat khau dé tranh 16 mat khau ma



Quy Khéch khéng kiém soét dugc.
- Béi voi dich vu Internet Banking: Khéng cung cap/nhap mat khau tai bat
ctr website ngoai website https://ibank.agribank.com.vn

- Khi str dung mat khau sinh tric hoc van tay, dé dam bao an toan, Quy
Khach hang luu ¥ cac diéu sau:

+ Hé théng khong hd trg ding nhap bang van tay déi véi cac thiét bi da
jailbreak hoic rooted. Agribank xin mién trir trach nhiém néu thiét bi caa khach
hang da jailbreak hodc rooted.

+ DPam bao chi sir dung duy nhit d4u van tay caa khach hang dé mé khoa
dién thoai.

+ Khong cho muon dién thoai va khdng str dung ding nhap bang van tay
véi cac dién thoai dung chung.

+ Trudce khi dbi dién thoai, khi sira chira hoic nho cai dat trén thiét bi di
dong caa minh, Quy Khach hang can hiy ding ky chitc nang dang nhap bang
van tay va dang xuat khoi hé thong.

- Thong béo ngay vai Agribank khi Quy Khéch biét hoac nghi ngd mat
khau hoic tén dang nhap dich vu ctia minh bi ngudi khac sir dung.

- Khéng chia sé thiét bi xac thuc va dién thoai di dong véi ngudi khéc.

- Quy Khéch tu bao quan thiét bi xac thuc, thiét bi ca nhan cai dat Soft
OTP va/hoic sb dién thoai di dong nhan ma xéac thyc da dang ky véi Agribank,
tuyét d6i khong dé 16/cung cap ma xac thuc, ma kich hoat dang nhap Soft
OTP/Token OTP cho nguoi khéc biét.

- Khdng nhap ma xéac thuc vao website/man hinh khong cé dau hiéu
Agribank, khéng cung cap ma xac thuyc dé nhan giai thuong, khuyén mai...
Agribank khong bao gid yéu cau khach hang cung cap théng tin ma xac thuc dé
nhan qua/giai thuong, xac nhan dinh danh... Truong hop Quy Khach thuong
xuyén giao dich véi gié tri cao, Quy Khach c6 thé lua chon hinh thirc bao mat
nang cao cua Soft OTP, Token OTP; kich hoat xac thuc bang van tay néu dién
thoai Quy Khéch hd tro tinh ning nay.

- X&c thue ngudi dé nghi thuc hién giao dich tai chinh: Déi tuong gian lan
c6 thé gia mao danh tinh cua nguoi Quy Khéach hang quen biét thdng qua mang
Xa hoi cling nhu cac kénh lién lac khac nhu email, dién thoai, thu giﬁy, SMS...
dé lira dao, goi y khach hang cho vay/chuyén tién téi tai khoan cua tin tic.
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- Kiém tra thong tin duoc sir dung dé thuc hién giao dich. Chi dong bao
mat thong tin trong cac giao dich online, can trong vdi cac quang cao/ khuyén
mai online va khong truy cap duong link qua email.

- Agribank dic biét khuyén nghi Quy Khach dang ky dich vu théng bao
bién dong sé du tai khoan thanh toan, tai khoan tién gui tiét kiém, tai khoan vay
cia minh nham kip thoi phét hién va giam thiéu rai ro lién quan dén cac giao
dich bat thuong.

- Khdng nap tién/chuyén khoan cho ngudi la hodc ¢ dau hién nghi van.
Cén b Agribank va cic co quan chirc ning khong bao gio yéu ciu khach
hang chuyén tién hay cung cap thong tin qua email hoic dién thoai.

- Khi hoan thanh phién giao dich va khong c6 nhu cau sir dung hoac roi
khoi may, Quy Khach hang nén thoat khoi trang giao dich ma minh dang thuc
hién bang cach PANG XUAT/Thoat tng dung va khoa may, khong nén thoat
khoi trinh duyét ma khong dang xuat. TRON

- Khi str dung dich vu E-Mobile Banking, dé Quy Khach nén cai dat han
muc giao dich phi hop vai nhu cau st dung va luu tén, sé tai khoan trong danh
ba d6i véi cac tai khoan thuong xuyén giao dich (khi thuc hién chuyén khoan)
dé sir dung cho céc lan tiép theo, tranh chuyén nhan cho nguoi khéc.

4.1. Sir dung trinh duyét web

- Quy Khach khong dat tuy chon cua trinh duyét web cho phép luu lai tén
va mat khau nguoi dung.

- Str dung céc trinh duyét cap nhat mai nhat c6 ché do bao mat tiéu chuan
hoic ché do cao (dich vu Internet Banking st dung tot nhat & trinh duyét Google
Chrome).

- Thuong xuyén thuc hién xda history, cache va cookie cua trinh duyét
Internet. Viéc x6a cac dir liéu trén s& han ché viéc thong tin lién quan dén hoat
dong truy cap duoc lwu lai trén may tinh, tao co hoi dénh cap dir liéu.

4.2. Truy cdp dung website dich vu

Pé tranh truong hop ké gian str dung trang web gia mao gidng nhu trang
web that caa Agribank, ltra Quy Khach hang nhap céac théng tin nhay cam cuaa
minh va stir dung théng tin nay thuc hién cac hanh vi truc loi, gay thiét hai tai
chinh hoic uy tin cua Quy Khach hang, Agribank khuyén céo Quy khéch cha
dong bao vé thong tin giao dich cia minh bang cach:

- Lubn gd dtng dia chi website dich vu Internet Banking caa Agribank
vao thanh dia chi caa trinh duyét web: https://ibank.agribank.com.vn



https://ibank.agribank.com.vn/

- Tuyét dbi khong dang nhap thong tin tai khoan cia minh tai bat ki
website nao khac.
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’ Truy cap website chinh xac cta
Agribank tai dia chi:

www.ibank.agribank.com.vn

- Than trong, han ché dung may tinh c¢éng cong, mang khong day cong
cong dé truy cap hé thong Agribank Internet Banking (Cafe Wifi, trung tam mua
sam, siéu thi, nha sach...) vi day 1a méi truong thuan loi cho ké gian danh cap
cac thong tin nhay cam ciia Quy Khach nhu: tén truy cap, mat khau, ma PIN...

Truong hop phai ding may tinh cong cong dé dang nhap dich vu, xin hét
suc lwu ¥ trong qué trinh nhap tén dang nhap va mat khau dé bao vé tai khoan
cia minh. Quy Khach nén tim hién cac cach diang nhap mat khau phong tranh
keylooger, c6 thé tham khao mot vai cach phong tranh phan nao quéa trinh nhan
dién mat khau nhu: Nhap vai ky tu trong 6 mat khau xem k& vai céc ky tu khdng
nam trong mat khau, sau d6 dung phim backspace/delete x6a di cac ky tu thira;
Nhap doan sau ctia mat khau trude, sau d6 di chuyén Ién vi tri dau dé nhap bd
sung phan dau ctia mat khau; Nhap xen k& giira 6 tén dang nhap va mat khau
bang cach di chuyén chuét; Str dung ban phim ao (virtual keyboard)...

- Kiém tra tinh bao mat, an toan caa trang web dua trén cac dau hiéu
nhan dién cu thé:

- URL bét dau vai https:// va c6 biéu twong 6 khod trén thanh dia chi, bén
trai dia chi web.

tps://|pank.agribank.com.vn/ibank/indexjsp E e w

+ Thanh dia chi trinh duyét chuyén sang mau xanh 14 cay c6 hién thi tén
tiéng Anh day du cua Agribank: “VIETNAM BANK FOR AGRICULTURE
AND RURAL DEVELOPMENT [VN]”, trinh duyét web s& hién thi théng tin
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chttng nhan website thuoc quyén kiém soat cua Agribank khi Quy Khach kich
chon noi dung nay.

<—3J [ Agribank Internet Banki X i + v !
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+ Céac website khong dam bao mot trong cac diéu kién néu trén déu co thé
la website gia mao, Quy khach hdy ngung ngay viéc giao dich va lién hé vai
duong day ndng cua Agribank dé duogc hd tro.

4.3. Pam bdo an toan khi si dung thiét b di dgng/ may tinh

- Pam bao rang trén thiét bi di dong/ may tinh cua Quy Khach hang c6
cac chuong trinh va 131 va duoc cap nhat ban méi nhét tir nha cung cap.

- Cai dit chuong trinh chéng virus, malware, rootkit... cO uy tin
(Symantec, Kaspersky, - McAfee, AVG...) trén may tinh c4 nhan dé phong
chéng c6 hiéu qua cac loai virus, malware, spyware, rootkit... Xam nhap tir
internet.

- Sur dung tuong ltra ca nhan, chuong trinh do tim va phat hién xam nhap
may tinh gitp Quy Khéch nhan biét va ngin chan cac cudc tan cong hoic truy
cap trai phép tir nhimg d6i twong khéng mong mudn.

- Chi nén sir dung nhirng chuong trinh hop phép, tranh tai va cai dat vao
thiét bi di dong/ may tinh ca nhan cac chuong trinh tir nhitng website khdng hop
phap hoic khong xac dinh duoc nguon goc; khdng mé céc tap tin duoc giri tir
dia chi email la (khong rdo nguoi gui 1a ai) va nén sir dung chuong trinh quét
virus dé quét cac tap tin truéc khi ma.

- Bao mat két ndi internet cia Quy Khach dé ngin chin cac dbi tuong
can thiép vao dudng mang, thiét bi cia Quy Khach. Cai dat mat khau cho két ndi
internet hoac ap dung cac bién phap bao mat theo huéng dan caa nha cung cap.
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Dé d¢am bao quyén va loi ich hop phap cia Quy Khéch, tranh rai ro khi sir
dung dich vu lién két Vi dién tir, Quy Khach can luu y:

- Khéng thuc hién cac hanh vi bi cdm nhu cho thué, cho muon tén va
mat khau dang nhap/ tai khoan thanh toan; mua, béan, thué, cho thué thé hoic
thong tin thé, md ho thé; thué, cho thué, mugn, cho muon Vi dién tir hoac mua,
ban thong tin Vi dién tir...

- Khéng st dung hoic tao diéu kién cho cac dbi twong sur dung tén va
mat khau dang nhap/ tai khoan thanh toan, thé ngan hang, Vi dién tir vao muc
dich vi pham phap luat.

Quy Khach hang can nang cao canh giac trong cac trudng hop sau:

- Gia mao thuong hiéu, website ngan hang, vi dién tir vaéi ting dung cong
nghé cao gui tin nhan, email ¢ chia link lira ¢ao yéu cau Quy Khéch hang truy
cap dé giao dich (mua ban online), nhan tién tir nudc ngoai (Western Union),
nhan qua tang, cho vay nhanh...

- Gia mao can bd ngan hang, tong dai cham séc khach hang goi dién yéu
cau khach hang cung cap céc théng tin c& nhan, tai khoan, thé... dé nhan tién,
qua trang thuong...

- Gia mao 1a ngudi cho vay truc tuyén dé lira khach ¢ nhu cau vay vén
va y8u cau cung cap thong tin vé thé hoac tai khoan ngan hang dién tu.

- Gia mao co quan chirc nang (toa an, cong an...) goi dién de doa khach
hang c6 lién quan dén vu an, duong day tdi pham va yéu cau chuyén tién dén tai
khoan gian lan dé chay an.

- Gia mao ngudi than, ban bé nhd mua thé dién thoai, muon tién, thanh
toan chuyén khoan dén tai khoan gian 1an do bj hack Facebook, Messenger,
Zalo...

- Gia mao tai khoan, lam quen nho m¢ tai khoan/dang ky dich vy ngéan
hang dién ta hodc mua lai véi gid cao dé sir dung vao muc dich lira do.

Quy khach lién lac Tong dai Cham s6c khiach hang Agribank
1900558818 hoac diem giao dich gan nhat cia Agribank trong cac treong
hop sau:

- Quy Khach gip cac 13i va su ¢b trong qua trinh sir dung dich vu.
- Quy Khach bi mét dién thoai hoic cd bat ky su thay ddi nao vé sé dién
thoai da dang ky vai Agribank.
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- Quy Khéch sir dung dich vu Internet Banking vai phuong thirc xac thuc
qua OTP SMS Token va bi mat dién thoai hoac mat Token OTP/thiét bi cai dat
Soft OTP. Token OTP bi hu hong, gap su cé.

- Quy Khéach dugc mot thu dién tir kha nghi hoac moét cudc dién thoai tir
mot ngudi nao d6 yéu cau Khach hang nhap cac théng tin dang nhap cua minh.
Khéach hang tuyét dbi KHONG thuc hién theo yéu cau do, tham chi néu yéu cau
d6 c6 vé nhu 1a tir phia Agribank vi Agribank sé khong bao gio yéu cau
Khach hang tiét 1§ mat khau hay M& xac thwe thong qua dién thoai hoic
thw dién ti.

- Quy Khéch nhan dugc thong bao tring thuong hodc nhan tién tir nuéc
ngoai chuyén vé qua mang x& hoi (Facebook, Zalo...) va yéu cau cung cap
thong tin, ma xac thuc, lién két vi...

- Quy Khéach phat hién bi 16 thong tin tai khoan hoac bi ltra dao hoac
nghi ngo bi lira dao, bi tin tac hodc nghi ngd bi tin tac tan cong.

~ Ngoai ra, néu phét hién c6 yéu cau nguoi la thong béo la can b co quan
dieu tra, can bo ngén hang... yéu cau chuyén tien, hoac nghi ngo/phat hién bi
Itra dao... Quy Khach vui long lién hé ngay vdi co quan chirc nang dé trinh bao.
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