NGAN HANG NONG NGHIEP VA PHAT TRIEN NONG THON VIET NAM

%4 AGRIBANK o
Mang phén thinh dén khdch hang KHUYEN CAO BAO MAT SU DUNG DICH VU

Dé dam bao an toan, bao mat va han ché rui ro trong qua trinh sir dung cac
dich vu ngn hang dién tu, Agribank khuyen cao Quy khach hang ap dung moi
bién phap hop ly dé bao quan, bao mat théng tin sir dung dich vu tai Agribank.

1. Bao vé thong tin ca nhan va thong tin ding nhap

- Quy khéch tuyét d6i khng cung cap bat ky thdng tin bao mat dich vy nhu
tén dang nhap, mat khau, ma xac thuc OTP, ma kich hoat Soft OTP, dia chi email
va théng tin c& nhan cho bat ky ai va dudi bat ky hinh thuc nao.

- Chu dong bao vé thiét bi c4 nhan (smartphone, laptop...), thudng xuyén
thay doi mat khau email ca nhan.

1.1. Vé @at mat khau va bao vé mat khau
1.1.1. Cach dat mat khau

- Mat khau dang nhap c6 do dai téi thiéu 06 ky tw, bao gom cac ky tu chix va
sb, ¢d chira chir hoa va chir thudng hoic cac ky tu dic biét. Khdng sir dung toan bo
Ky tu tring nhau hozc lién tuc theo thwr tu trong bang chir céi, chit s6. Thoi gian
hiéu lyc ctia mat khau dang nhap toi da 12 thang.

- Quy khach phai thay doi Mat khau ding nhap ngay lan dang nhap dau tién.
Truong hop Quy khach nhap sai Mat khau dang nhap lién tiép 05 lan, hé thong
Agribank sé& tu dong khéa Tén dang nhap caa Quy khach dé dam bao an toan, han
ché rui ro that thoat tién trong tai khoan cua Quy khéch.

- Tranh st dung tén, sb dién thoai, ngay sinh nhat va céac thdng tin ca nhan
khac cua Quy khach dé dat mat khau.

1.1.2. Cach bdo vé mdt khau

- Tuyét d6i khong tiét 16 mat khau cho ngudi khac biét.

- Thuong xuyén thay d6i mat khau.

- Khdng viét mat khau ra gidy hodc luu mat khau trong dién thoai di dong.
- Tranh ding mat khau giéng nhau cho cac dich vu khac nhau.

1.2. Vé bao vé thiét bi xac thwc va ma xac thuc

- Quy khach khong chia s¢ thiét bi OTP Hard Token, Chir ky sé va dién
thoai di dong vai nguoi khéc.

- Quy khach tuyét doi khong dé 16 ma xac thyc cho nguoi khéc biét.
2. Vé céch sir dung trinh duyét web

-”Quy khach khong dat tuy chon cuaa trinh duyét web cho phép luu lai tén va
mat khau nguoi dung.

- Chu dong bao mat thong tin trong cac giao dich online, mua ban hang trén
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cac website uy tin

- Can trong véi cac quang cao/ khuyén mai online va khong truy cap duong
link qua Email.

3. Thoat khéi hé thong E-Banking khi khong sir dung

- Khi khoéng sir dung hoac roi khoi may, Quy khach nén thoat khoi trang
giao dich ma minh dang thuc hién.

4. Truy cap dung website dich vu Internet Banking cia Agribank

- Ludn truy cap dung dia chi website dich vu Internet Banking cua
Agribank: https://ibank.agribank.com.vn

- Quy khach khong diang nhap théng tin tai khoan cua minh tai bat ki
website nao khac.

- Than trong, han ché dung may tinh cdng céng, mang khéng day cong cong
dé truy cap vao hé thong Internet Banking cua Agribank.

5. Thong bao véi Agribank khi

- Quy khach su dung dich vu Internet Banking véi phuong thuc xac thuc
qua OTP SMS Token va bi mat dién thoai hoac OTP Hard Token.

- Néu Quy khéach nhan duoc mét thu dién tir kha nghi hodc mot cudc dién
thoai tir mot ngudi ndo d6 yéu cau Quy khach nhap cac thong tin dang nhap cua
minh. Quy khach tuyét d6i KHONG thuc hién theo yéu cau dé, tham chi néu yéu
cau dé co vé nhu 1a tir phia Agribank vi Agribank s& khéng bao gio yéu cau Quy
khach tiét 16 mat khau hay M4 xac thuc thong qua dién thoai hodc thu dién t.

6. Cai dit phan mém

- Pé an toan trong viéc thuc hién céc giao dich truc tuyén véi Ngan hang,
Quy khéch can dam bao ring trén may tinh caa Quy khach c6 cai dit cac chuong
trinh va 16i va chuong trinh chdng virus (c&c phan mém Antivirus, chong
keylogger trén may tinh va céc thiét bi di dong), ddng thoi thuong xuyén cap nhat
co so dit liéu tir nha cung cap; st dung tuong ltra ca nhan, chuong trinh do tim va
phat hién xam nhap nham ngan chin cac cudc tan cong hoic truy cap trai phép.

Truong hop Quy khach can sw hé tro tir Agribank trong qua trinh si dung
dich vy E-Banking, xin vui 10ng lién hé Trung tam Cham séc, Ho tro khach hang
Agribank theo sé dién thogi 1900 5588 18 hodc cac diém giao dich cia Agribank
trén toan qudc.

Agribank trén treng cdam on Quy khdch hang da lya chon va s dung Dich vu
cua chung toi!
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